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HARDWARIO CLOUD

Smlouva o zpracovani osobnich udaiju
pro HARDWARIO Cloud

Jak HARDWARIO a.s. zpracovava osobni Udaje pro své zakazniky ve sluzbé HARDWARIO
Cloud podle ¢lanku 28 obecného nafizeni o ochrané osobnich udajd.

DOKUMENT: HLN.261009.03-R1 PLATNE OD: 9. fijna 2026
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1. Strany a rozsah

1.1. Strany. Tuto smlouvu o zpracovani osobnich udajl (,smlouva o zpracovani*) uzavira zakaznik sluzby
HARDWARIO Cloud (,zakaznik", spravce) se spolec¢nosti HARDWARIO a.s. (,zpracovatel”):

Spolecénost HARDWARIO a.s.

ICo 04998511

DIC CZ049985M

Sidlo U Jezu 525/4, 460 01 Liberec, Ceska republika

Zapis v rejstriku obchodni rejstiik vedeny Krajskym soudem v Usti nad Labem, oddil B, viozka 2864
Kontakt ask@hardwario.com, www.hardwario.com

1.2. Rozsah. Smlouva o zpracovani se pouzije vzdy, kdyz zpracovatel zpracovava osobni Udaje pro zakaznika
pfi poskytovani sluzby HARDWARIO Cloud a souvisejici podpory (,sluzba”), at zadkaznik uzaviel smlouvu
podle Podminek sluzby HARDWARIO Cloud HLN.261009.02 (,podminky"), individualni smlouvou, nebo
prostfednictvim partnera HARDWARIO. Je soucasti této smlouvy (,hlavni smlouva") a uzavira se spolu s ni.

www.hardwario.com ask@hardwario.com
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1.3. Partnefi. Partner HARDWARIO, od kterého zakaznik sluzbu koupil, neni stranou smlouvy o zpracovani.
Partner, ktery sam pfistupuje k osobnim Udajlim zakaznika (napfiklad pfi podpofe prvni Urovné), tak ¢ini jako
samostatny zpracovatel zakaznika na zakladé vlastni smlouvy se zakaznikem.

1.4. Pojmy. ,GDPR" je nafizeni (EU) 2016/679. ,Osobni Udaje" jsou osobni Udaje, které zpracovatel
zpracovava pro zakaznika a které popisuje pfiloha I. ,Subzpracovatel” je tfeti osoba, kterou zpracovatel zapoji
do zpracovani osobnich udajd. ,Standardni smluvni dolozky" jsou doloZky podle provadéciho rozhodnuti
Komise (EU) 2021/914. Ostatni pojmy (,spravce”, ,zpracovatel”, ,zpracovani” ,poruseni zabezpeceni
osobnich udajd") maji vyznam podle GDPR.

2. Role stran

2.1. Zakaznik je spravcem a zpracovatel zpracovatelem osobnich Udajl. Jedna-li zadkaznik sam jako
zpracovatel pro jiného spravce, potvrzuje, ze je opravnén davat pokyny podle této smlouvy, a zpracovatel
jedna jako jeho dalsi zpracovatel.

2.2. Udaje, které zpracovatel potfebuje pro vlastni podnikani, zpracovava jako samostatny spravce, nikoli jako
zpracovatel: pfihlaSovaci Udaje uzivatelskych uétl, smluvni, fakturaéni a podplrnou komunikaci se
zakaznikem a provozni a bezpecnostni zaznamy sluzby. Toto zpracovani popisuji Zasady ochrany osobnich
udajli HARDWARIO zvefejnéné na https://www.hardwario.com/cs/legal/.

2.3. Ve vécech osobnich udajl ma smlouva o zpracovani prednost pfed hlavni smlouvou.

3. Pokyny

3.1. Zpracovatel zpracovava osobni Gdaje jen na zakladé doloZenych pokynl zakaznika, a to i pokud jde

0 pfedani do tfetich zemi, ledaze mu jiny postup uklada pravo Evropské unie nebo ¢lenského statu; v takovéem
pfipadé zakaznika pfed zpracovanim informuje, ledaze to toto pravo zakazuje z dilezitych d@ivodl vefejného
zajmu.

3.2. DoloZenymi pokyny zakaznika jsou hlavni smlouva, smlouva o zpracovani a zpUsob, jakym zakaznik
sluzbu pouziva a nastavuje. DalSi pokyny vyzaduji dohodu a mohou byt zpoplatnény.

3.3. Ma-li zpracovatel za to, Ze pokyn porusuje pfedpisy o ochrané osobnich udajl, bez zbyteéného odkladu
na to zdkaznika upozorni a méze doté¢ené zpracovani prerusit, dokud zakaznik pokyn nepotvrdi nebo
nezmeéni.

3.4. Za zakonnost zpracovani odpovida zakaznik: ma k nému pravni titul, informuje subjekty udajd a tam, kde
se opird o souhlas, si jej opatfi. Zvlastni kategorie osobnich Udajd, Gdaje o odsouzeni pro trestné ¢iny ani
Udaje o détech zakaznik do sluzby nevklada, nebylo-li to pisemné dohodnuto.

4. Mic¢enlivost

Zpracovatel zajisti, aby osoby opravnéné zpracovavat osobni Udaje byly vazany mi¢enlivosti, smluvni nebo
zakonnou, ktera trva i po skonceni jejich plsobeni, a aby k Udajiim mély pfistup jen v rozsahu potfebném
k poskytovani, zabezpeceni a podpore sluzby.

www.hardwario.com ask@hardwario.com
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5. Zabezpeceni

5.1. Zpracovatel pfijima vhodna technickd a organizacni opatfeni podle ¢lanku 32 GDPR s ohledem na stav
techniky, naklady, povahu, rozsah, kontext a Géely zpracovani a rizika pro subjekty Udajl. Platna opatfeni
popisuje pfiloha Il.

5.2. Zpracovatel miZe opatfeni ménit, pokud se celkovéa Uroven ochrany nesnizi.

5.3. Za nastaveni sluzby odpovida zakaznik: za uzivatele, které pozve, a jejich role, za API kliCe, které vytvofi,
za své konektory a jejich koncové body a za zabezpeceni svych zafizeni a vlastnich systémd.

6. Subzpracovatelé

6.1. Obecné povoleni. Zadkaznik zpracovateli udéluje obecné pisemné povoleni zapojit subzpracovatele.
Subzpracovatele ke dni této smlouvy uvadi pfiloha Ill; aktualni seznam je zverejnén na
https://www.hardwario.com/cs/legal/cloud-data/.

6.2. Zmény. Zamyslené pfidani nebo nahrazeni subzpracovatele zpracovatel oznami e-mailem vlastnikovi
uctu nejméné 30 dnl pfedem a zvefejnény seznam aktualizuje.

6.3. Namitka. Zakaznik mUze proti zméné v téchto 30 dnech vznést namitku z dévodnych dlvodl ochrany
osobnich udajl. Nevyfesi-li strany namitku, mlze zakaznik hlavni smlouvu vypovédét s ucinnosti pfed
provedenim zmény, a to bez jakéhokoli poplatku za ukonceni.

6.4. Povinnosti. Zpracovatel kazdému subzpracovateli smluvné uloZi stejné povinnosti v oblasti ochrany
osobnich udajll jako tato smlouva, zejména dostate¢né zaruky vhodnych technickych a organiza¢nich
opatfeni, a za pInéni subzpracovatele zakaznikovi plné odpovida.

”

7. Prava subjektl udaju

71. S ohledem na povahu zpracovani zpracovatel zdkaznikovi pomahda vhodnymi technickymi a organiza¢nimi
opatienimi vyfizovat Zadosti subjektl udajl o vykon jejich prav podle kapitoly Il GDPR. Zakaznik nejprve
vyuzije funkce sluzby (zobrazeni, Upravy, export a mazani dat, sprava uzivatel0).

7.2. Obrati-li se subjekt Udajd na zpracovatele pfimo, zpracovatel jej odkaze na zakaznika a zakaznika o tom
bez zbyte¢ného odkladu informuje; sdm zadost nevyfizuje, ledaze mu to zakaznik ulozi.

8. Soucinnost a poruseni zabezpeceni

8.1. Soucinnost. S ohledem na povahu zpracovani a informace, které ma k dispozici, zpracovatel zakaznikovi
pomaha plnit povinnosti podle ¢lankd 32 az 36 GDPR: zabezpedeni, ohlaSovani poruseni, posouzeni vlivu na
ochranu osobnich Udajd a pfedchozi konzultace. MUze tak ¢init poskytnutim dokumentace sluzby a svych
opatreni.

8.2. Ohlaseni poruseni. Poruseni zabezpeceni, které se tyka osobnich Udajl, zpracovatel zakaznikovi ohlasi
bez zbytec¢ného odkladu, nejpozdéji do 48 hodin od okamziku, kdy se o ném dozvédeél, e-mailem vlastnikovi
uctu.

8.3. Obsah. Ohlaseni popisuje, v rozsahu, v jakém jsou znamy, a prlibézné dopliiované, povahu poruseni,
kategorie a priblizny pocet dotéenych subjektd Udajd a zaznam(, pravdépodobné dUsledky, pfijata nebo
navrhovana opatieni a kontaktni misto.

www.hardwario.com ask@hardwario.com
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8.4. Dozorovy Ufad ani subjekty Udajd zpracovatel za zakaznika neinformuje, ledaze mu to zakaznik uloZi
nebo to vyzaduje zakon. Ohlaseni neni uznanim zavinéni.

9. Vraceni a vymaz

9.1. Pfi skonceni hlavni smlouvy si zadkaznik data prevezme béhem Ih{ty k prevzeti podle podminek (¢lanek
6.4) nebo podle individualni smlouvy.

9.2. Po uplynuti IhQty k prevzeti zpracovatel osobni Udaje do 30 dnli vymaze; zalohy se prepiSou v ramci
jejich Etyftydenniho cyklu a osobni Udaje v nich do té doby podléhaji této smlouvé. Na zadost zdkaznika
zpracovatel vymaz pisemné potvrdi.

9.3. Déle zpracovatel osobni Udaje uchovava jen tehdy, vyzaduje-li to pravo Evropské unie nebo ¢lenského
statu, a jen k tomuto ucelu.

10. Informace a audity

10.1. Zpracovatel zakaznikovi poskytne v§echny informace potfebné k dolozeni souladu s ¢lankem 28 GDPR,
predevsim pisemné, napfiklad odpovéd'mi na bezpecnostni dotaznik zakaznika.

10.2. Nestaci-li tyto informace, mlze zakaznik provést audit véetné kontroly, sdm nebo prostiednictvim
auditora vazaného micenlivosti, ktery neni konkurentem zpracovatele, s pisemnym oznamenim 30 dn{
predem, nejvyse jednou za 12 mésicl (¢astéji po poruseni zabezpedeni nebo na zadost dozorového Ufadu),
v pracovni dobé a bez rizika pro data ostatnich zakaznikG.

10.3. Naklady auditu nese zékaznik, ledaze audit odhali podstatné poruseni této smlouvy zpracovatelem.

11. Pfredavani mimo Evropsky hospodarsky prostor

1.1. Zpracovatel uklada osobni udaje v Evropské unii. Do zemé& mimo Evropsky hospodafsky prostor je
predava jen v souladu s kapitolou V GDPR: do zemé nebo pfijemci, na které se vztahuje rozhodnuti Evropské
komise o odpovidajici ochrané (véetné ramce ochrany osobnich Udajl mezi EU a USA), nebo na zakladé
standardnich smluvnich doloZek &i zavaznych podnikovych pravidel. Mechanismus pro kazdého
subzpracovatele uvadi pfiloha lIl.

11.2. Je-li zakaznik usazen mimo Evropsky hospodafsky prostor, fidi se pfedavani osobnich tGdajl od
zpracovatele zakaznikovi, je-li to tfeba, modulem Ctyfi (zpracovatel spravci) standardnich smluvnich dolozek,
které jsou do této smlouvy zac¢lenény odkazem.

12. Odpovédnost a zavérecna ustanoveni

12.1. Odpovédnost stran podle této smlouvy podléha omezenim hlavni smlouvy, ledaze je pfedpisy o ochrané
osobnich udajl nepfipoustéji; odpovédnost vici subjektdim Gdajl omezena neni.

12.2. Smlouva o zpracovani plati, dokud zpracovatel zpracovava osobni Udaje pro zakaznika.

12.3. Zpracovatel mlze smlouvu o zpracovani ménit stejné jako podminky (¢lanek 14 podminek), zejména
kvUli zménam pravnich predpisl nebo mechanism{ predavani. Kazdé znéni ma &islo dokumentu, revizi

12.4. Smlouva o zpracovani se fidi Ceskym pravem; spory rozhoduji soudy pfislusné podle sidla zpracovatele.

www.hardwario.com ask@hardwario.com
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Priloha I: Popis zpracovani

POLOZKA POPIS
Spravce Zakaznik, jak jej identifikuje jeho ucet nebo smlouva.
Zpracovatel HARDWARIO a.s., ask@hardwario.com. Zpracovatel nejmenoval povérfence pro ochranu

Predmét a doba trvani

Povaha a ucel

Kategorie subjektd udajt

Kategorie osobnich udajd

Zvlastni kategorie
Cetnost

Doba uchovani

Dozorovy urad

osobnich udajd.

Poskytovani sluzby HARDWARIO Cloud a souvisejici podpory po dobu trvani hlavni
smlouvy, Ihdty k prevzeti a IhGty k vymazu podle ¢lanku 9.

Prijimani, ukladani, usporadani, zobrazovani, predavani (konektory a API), zalohovani
a vymaz dat a podpora na zadost zédkaznika, za ucelem poskytovani sluzby.

Uzivatelé sluzby na strané zakaznika; osoby, k nimz se vztahuji data zafizeni zakaznika,
napfiklad zaméstnanci pouzivajici vozidla nebo mistnosti vybavené zafizenimi; dalSi osoby,
jejichz udaje zakaznik do sluzby viozi.

Jména, e-mailové adresy a role uzivatell; data zafizeni, ktera Ize spojit s osobou,
napriklad poloha, naméfené hodnoty a ¢asové Udaje; identifikatory zafizeni a sitové udaje
véetné IP adres; Udaje, které zakaznik vlozi do nazv{, komentard, Stitk( a proménnych.

Z&dné, nebylo-li pisemné dohodnuto jinak.

Pribézné.

Zpravy ze zatizeni 12 mésicl, pokud objednavka nebo smlouva neurdi jinou dobu; ostatni
data po dobu trvani hlavni smlouvy; zalohy 4 tydny.

Utad &lenského statu, v ném je zakaznik usazen; pro zpracovatele Ufad pro ochranu
osobnich Udajd, Praha.

Priloha lI: Technicka a organizacni opatreni

Opatfeni zpracovatele platna ke dni této smlouvy:

OBLAST

OPATRENI

Umisténi

Sifrovani pfenosu

Komunikace zafizeni

Oddéleni

Rizeni pfistupu

Zalohy

Reseni zranitelnosti

www.hardwario.com

Sluzba i jeji zalohy béZi v datovém centru spole¢nosti DigitalOcean, LLC ve Frankfurtu nad
Mohanem v Némecku.

Webové rozhrani, API a konektory (webhooky) komunikuji pfes TLS (HTTPS).

Zpravy ze zafizeni jsou ovéfovany autentizacnim kédem zpravy. Zafizeni postavena na
nRF9151 Sifruji komunikaci pomoci DTLS. Zafizeni se SIM kartami HARDWARIO se ke
sluzbé pripojuji pfes privatni APN spolecnosti Vodafone Czech Republic a tunel IPsec
(IKEv2, AES-256, SHA-256, skupina MODP-2048).

Zafizeni, data a uzivatelé kazdého zakaznika jsou v oddélenych prostorech (Spaces);
uzivatel vidi jen prostory, do nichz byl pozvan.

Uzivatelé se pfihlasuji heslem s ovéfenou e-mailovou adresou nebo uétem Google Ci
Microsoft. V prostoru se pfistup Fidi rolemi viastnik, administrator (plny pfistup) a uzivatel
(jen Cteni). Programovy pfistup pouziva API kliCe, které zakaznik vytvari a rusi.

Sluzba se zalohuje jednou tydné; kazda zaloha se uchovava 4 tydny.

Zranitelnosti se hlasi na security@hardwario.com a fesi podle Zasad koordinovaného
zvefejiiovani zranitelnosti HLN.261009.01 a interniho postupu HCP.261009.01, v€etné
hlaseni podle nafizeni (EU) 2024/2847.

ask@hardwario.com
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OBLAST OPATRENI

Miéenlivost osob Osoby s pfistupem k osobnim Udajiim jsou vazany micenlivosti (¢lanek 4).

Priloha lll: Subzpracovatelé

SUBZPRACOVATEL CINNOST UMISTENI MECHANISMUS
PREDANI
DigitalOcean, LLC Hosting, ukladani a zalohy sluzby Frankfurt nad Data ulozena v EU;
Mohanem, ramec ochrany
Némecko osobnich udajl mezi
EU a USA
Twilio Inc. (SendGrid) Odesilani e-mailll ze sluzby (pozvanky, USA Zavazna podnikova
upozorneéni) pravidla
Vodafone Czech Mobilni pfipojeni zafizeni se SIM kartami Ceska republika Neni tieba (EU)
Republic a.s. HARDWARIO (privatni APN)
Google Ireland Limited, E-mail pro komunikaci podpory (Google EU, USA Ramec ochrany
Google LLC Workspace) osobnich Gdajd mezi
EU a USA

Pfihlageni uc¢tem Google nebo Microsoft je sluzbou spole€nosti Google a Microsoft, které jednaji jako
samostatni spravci, nikoli jako subzpracovatelé.

www.hardwario.com ask@hardwario.com
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