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BEZPECNOST

Zasady koordinovaného zverejnovani
zranitelnosti

Jak nam nahlasit bezpecnostni zranitelnost ve vyrobcich, sluzbach nebo webech
HARDWARIO, co s hlasenim udélame a za jakych podminek je bezpecnostni vyzkum v dobré
vife vitany.

DOKUMENT: HLN.261009.01-R1 PLATNE OD: 9. fijna 2026

1. Kontakt

E-mail security@hardwario.com

Jazyky ¢estina, anglictina

Oznameni o zranitelnostech https://www.hardwario.com/security/

Toto je jediné kontaktni misto pro hlaSeni zranitelnosti a pro informace o nich. Pokud vam e-mail nevyhovuje,
napisSte na ask@hardwario.com nebo na adresu sidla HARDWARIO a.s., U Jezu 525/4, 460 01 Liberec,
a domluvime jiny zplsob komunikace.

2. Na co se zasady vztahuji

Na vyrobky HARDWARIO s digitalnimi prvky (zafizeni a jejich firmware, napfiklad CHESTER, STICKER, EMBER,
FIBER a GAUGER), na HARDWARIO Cloud a na weby HARDWARIO (www.hardwario.com, docs.hardwario.com
a daléi weby na doménach HARDWARIO).

Nevztahuji se na systémy, které HARDWARIO nevlastni nebo neprovozuje: na instalace a infrastrukturu
zakaznikU, na sluzby tfetich stran (napfiklad platformu e-shopu, cloudové a e-mailové sluzby) ani na zafizeni,
ktera patii nékomu jinému. PFistup k nim povolit nemdzeme. Zranitelnost v komponenté tfeti strany, kterou
nase vyrobky pouzivaji, nam v8ak nahlaste; pfedame ji spravci komponenty.

3. Jak zranitelnost nahlasit

Poslete nam e-mail s co nejpfesnéjSim popisem:

dotCeny vyrobek, sluzba nebo web, verze firmwaru nebo softwaru,
popis zranitelnosti a jeji mozny dopad,

postup, jak ji zopakovat (kroky, ukazkovy kod, zaznamy),

zda o ni vite, ze ji nékdo zneuziva,

jak vas mlzeme kontaktovat a zda chcete byt jmenovani v oznameni.
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HiaSeni mlzZete poslat i anonymné. Zranitelnost mdzZete nahlasit také Narodnimu Ufadu pro kybernetickou
a informaéni bezpeé&nost (NUKIB), ktery je v Ceské republice koordinatorem koordinovaného zvefejfiovani
zranitelnosti.

4. Co s hlasenim udélame

Do 3 pracovnich dnl potvrdime, Ze jsme hlaSeni obdrzeli.

Do 10 pracovnich dnd vam sdélime prvni posouzeni: zda zranitelnost potvrzujeme, jak zavazna je a jaky

je dalsi postup.

m Budeme vas pribézné informovat o opravé.

m Zranitelnost zvefejnime koordinované s vami, nejpozdéji do 90 dnll od hlaseni; dfive, jakmile je oprava
dostupna, pozdéji jen po dohodé, pokud oprava vyzaduje vice ¢asu.

m Po opravé zvefejnime oznameni na https://www.hardwario.com/security/: dot€ené vyrobky a verze,

popis a zavaznost zranitelnosti a jak ji odstranit. Se souhlasem vas v ozndmeni uvedeme.

m Zneuzivanou zranitelnost a zavazny incident hlasime podle nafizeni (EU) 2024/2847 prostfednictvim
jednotné platformy ENISA koordinatorovi, kterym je pro HARDWARIO NUKIB, a informujeme dotéené
uzivatele.

5. Bezpecnosthi vyzkum v dobré vire

Vyzkum v rozsahu téchto zasad, ktery provadite v dobré vife a v souladu s nimi, povazujeme za opravnény
a nebudeme proti vam kvdli nému podnikat pravni kroky. Tyto zasady jsou souhlasem HARDWARIO jako
vlastnika dotéenych systémd; za systémy jinych vlastnik({ souhlas dat nemlzZeme.

Prosime vas, abyste:

m testovali jen zafizeni a UCty, které vlastnite nebo k jejichZ testovani mate souhlas jejich vlastnika,

m nepfistupovali k cizim datlim, neménili je ani je nemazali nad rdmec nezbytny k prokazani zranitelnosti;
narazite-li na osobni Udaje, pfestarite, nekopirujte je a oznamte nam to,

m neomezovali provoz sluzeb (Zadné utoky na dostupnost, zahlcovani ani spam) a nepouzivali socialni
inZzenyrstvi nebo fyzicky pfistup,

m zranitelnost nezverejiovali, dokud ji neopravime nebo neuplyne Ihiita podle ¢lanku 4,

m nepozadovali za hlaseni protipInéni pod pohrlizkou zverejnéni.

6. Osobni udaje

Osobni udaje z hlaseni (zejména jméno a e-mail) zpracovavame k vyfizeni hlaSeni podle Zasad ochrany
osobnich udaji HARDWARIO.

7. Zmény zasad

https://www.hardwario.com/cs/legal/.
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